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TEMAT WYSTAPIENIA

Anonimizowac czy
nie anonimizowac?
Oto jest pytanie

Dr EWA KULESZA

Generalny Inspektor Ochrony Danych
Osobowych 1998-2006



RODO - problemy...

* Dane osobowe, dane wrazliwe - jak
uzywac i nie zwariowac.

 Jakie dane zbierac?
* Dane w instytucjach publicznych.
* Tworzenie zbiorow danych.



RODO - problemy...

Problemy z :

-rozroznieniem ochrony danych osobowych z ochrong dobr
osobistych 1 ochrona wynikajaca z prawa autorskiego;

-zastosowaniem przestanek przetwarzania danych;
-oceng adekwatnosci zakresu danych do celu przetwarzania;

-stosowaniem przepisOw 0 powierzeniu przetwarzania;



Podstawa prawna

* Rozporzadzenie Parlamentu Europejskiego 1 Rady
(UE) z dna 27 kwietnia 2016 r. w sprawie ochrony
0sob fizycznych w zwigzku z przetwarzaniem danych
osobowych 1w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE
(ogolne rozporzadzenie o ochronie danych
osobowych)

( Dziennik Urzedowy Unii Europejskiej L 119 )



Ogolna filozofia ochrony danych osobowych

Czy zmienita sie ogdlna filozofia ochrony danych osobowych w
porownaniu z Dyrektywqg 95/46 i ustawg o ochronie danych
osobowych z 1997 r?

» Zalozenia przepisOw o ochronie danych osobowych:

* -ochrona prawa do prywatnosci,

« -ucywilizowanie przetwarzania danych,

e -zagwarantowanie osobom, ktorych dane s3 przetwarzane
przystugujacych im praw;

RODO nie zabrania przetwarzania danych- wspotczesna gospodarka ,

funkcjonowanie panstwa opiera si¢ na wykorzystaniu danych
osobowych,

RODO silniej gwarantuje pewne uprawnienia osobom, ktérych dane sg
przetwarzane — nie zmienia istoty ochrony danych osobowych...




....filozofia ochrony danych....

...dlatego

nie nalezy anonimizowac, a przetwarzac dane ,, z umiarem”,
zgodnie_z celem i1 adekwatnie do celu, z zasadami
przetwarzania danych, tak dtugo, jak na to pozwala cel
przetwarzania,

przetwarza¢ dane objete szczegdlng ochrona uwzgledniajgc
Inaczej — niz dotychczas — sformutowane przestanki
przetwarzania danych sensytywnych, zwlaszcza uwzgledniajac
inaczej sformutowane przestanki przetwarzania danych o
ukaraniu,

anonimizowac zbiory zbedne , po zrealizowaniu celu
przetwarzania, chyba, ze przepis prawa nakazuje posiadanie (
archiwizowanie ) danych;



....T1lozofia ochrony danych....

bezwzglednie wykonywac obowigzki wynikajace z przepiséw prawa
— przepis prawa ( np. ustawa z 270.2005 r. o szkolnictwie wyzszym,
ktora nakazuje ujawniac¢ wyniki postepowania rekrutacyjnego nie
tylko pozwala, ale nakazuje jawnos¢ — czyli udostepnianie
informaciji o osobach, ktore zostaly przyjete na studia) nie tylko
pozwala, ale zobowigzuje do podania danych osobowych o osobach
przyjetych na studia ( jedyny problem: jawne czy powszechnie
dostepne) — czyli instytucje publiczne dziatajagce w ramach i na
podstawie przepisOw prawa przetwarzajg dane w ramach
upowaznienia do przetwarzania okreslonego przepisami, procz tego
przestanka wykonywania zadan realizowanych w interesie
publicznym lub dla wykonania ,,wladzy publicznej” powierzonej
administratorowi, ...




Problemy z RODQO?

Wynikajg m.in. z:

-niedoskonatosci samych przepisow RODO, ze wzgledu na
niedoskonatos¢ ( nieckompletnos¢) przepisow, trudnosci
interpretacyjnych, wiagczania si¢ do interpretowania
podmiotoéw nieuprawnionych ( Ministerstwo Cyfryzacji),
utraty niezaleznosci dzialania przez organ nadzorczy,

ale I
-braku fundamentalnej wiedzy prawniczej,

-niedoczytania przepisow



Problemy z rozroznieniem, kiedy mamy do
czynienia z ochrong danych osobowych....

Problem np. z przetwarzaniem wizerunku:

- przyktad : robienie zdj¢¢/ filmow na potrzeby promocji
zaktadu pracy, szkoty wyzszej

-Jest to kwestia ochrony dobr osobistych ( art. 23, 24 k.c.: Zdrowie
wolnos¢, czesc, swoboda sumienia, nazwisko lub pseudonim,

wizerunek/.../) — takze — jesli traktujemy zgode na wykorzystanie
wizerunku, zgoda nie moze byc¢ wyrazona nieodwolalnie , na
czas nieokreslony a zdjecie/film wykorzystywany dowolnie i
publikowany w dowolnych mediach, takze nieokreslonych w
momencie wyrazania zgody,

ochrona danych moze byc¢ stosowana na etapie tworzenia
zbioru osob, ktore wyrazity zgode, ...



Problemy z rozrdznieniem, kiedy mamy do
czynienia z ochrong danych osobowych....

* Dazieto z wykorzystaniem wizerunku — art. 81 ustawy z 4.02.1994 r.
0 prawie autorskim i prawach pokrewnych ( t.jDz.2018, poz. 1191
ze zm.)

» ochrona wynikajgca z prawa autorskiego wowczas, gdy mamy do
czynienia dzielem- wizerunek stanowiqgcy element dziela w ogole nie
podlega ochronie danych;

 Wg.art 81: Rozpowszechnianie wizerunku wymaga zezwolenia osoby na nim
przedstawionej. W braku wyraznego zastrzezenia zezwolenie nie jest
wymagane, jezeli osoba ta otrzymata umowiong optate za pozowanie;

« Zezwolenia nie wymaga rozpowszechnianie wizerunku :

e -0soby powszechnie znanej, jezeli wizerunek zostat wykonany w zwigzku z
pelnieniem funkcji publicznych, w szczegdlnoscit w ramach dziatalnosci
politycznej spotecznej, zawodowe;j,

* -osoby stanowigcej jedynie szczegot catosci takiej jak zgromadzenie, krajobraz,
publiczna impreza;



,,0Ogolne” pojecie ,,danych osobowych”

,dane osobowe” oznaczajg informacje o zidentyfikowanej lub
mozliwej do zidentyfikowania osoby fizycznej (,,0soby, ktorej
dane dotycza”); mozliwa do zidentyfikowania osoba fizyczna
to osoba, ktorag mozna bezposrednio lub posrednio
zidentyfikowac, w szczegdlnosci na podstawie identyfikatora
takiego jak imie¢ 1 nazwisko, numer 1dentyfikacyjny, dane o
lokalizacji, identyfikator internetowy lub jeden lub kilka
szczegolnych czynnikow okreslajgcych fizyczng, fizjologiczng,
genetyczng, psychiczng, ekonomiczng, kulturowg lub
spoteczng tozsamos¢ osoby fizycznej;



Nowe definicje...

* Dane genetyczne oznaczaja dane osobowe dotyczace
odziedziczonych lub nabytych cech genetycznych osoby
fizycznej, ktore ujawniajg niepowtarzalne informacje o
fizjologii lub zdrow1u tej osoby 1 ktore wynikajg w
szczegOlnosci z analizy probki biologicznej pochodzacej od tej
osoby fizycznej;

« Dane biometryczne oznaczaja dane osobowe, ktore ze
specjalnego przetwarzania technicznego, dotyczg cech
fizycznych fizjologicznych lub behawioralnych osoby
fizycznej oraz umozliwiajg lub potwierdzaja jednoznaczng
identyfikacje tej osoby, takie, jak wizerunek twarzy lub dane

daktyloskopijne



Szczegolne kategorie danych

* Szczegolne kategorie danych

« Zabrania si¢ przetwarzania danych ujawniajacych:
pochodzenie rasowe lub etniczne, poglady polityczne,
przekonania religijne lub Swiatopogladowe, przynaleznos¢ do
zw13zkow zawodowych oraz przetwarzania danych
genetycznych, danych biometrycznych w celu jednoznacznego
zidentyfikowania osoby fizycznej lub danych dotyczacych
zdrowia, seksualnosci lub orientacji seksualnej tej osoby.



Szczegolne kategorie danych

 (drebna przestanka dotyczaca karalnosci :

* -przetwarzanie dotyczace sankcji administracyjnych , orzeczen
sqdowych, przestepstw lub powigzanych srodkow
zabezpieczajgcych , odbywa si¢ pod kontrola oficjalnego
organu lub jest niezbedne do wypetnienia obowigzku
prawnego lub regulacyjnego, ktéremu podlega administrator,
albo w celu wykonania zadania realizowanego w waznym
Interesie publicznym, o ile jest to dozwolone na mocy prawa
Unii lub prawa panstwa cztonkowskiego przewidujacego
odpowiednie gwarancje dotyczgce praw podstawowych lub
Interesu podmiotu;




Zasady przetwarzania danych osobowych

Dane osobowe musza by¢ przetwarzane:

* -zgodnie z prawem, rzetelnie 1 w sposob przejrzysty w
stosunku do podmiotu danych,( ,.zeodnosc¢ z prawem
rzetelnosc i przejrzystosc”)

- zbierane w konkretnych, wyraznych i prawnie
uzasadnionych celach i nie przetwarzane dalej w sposob
niezgodny z tymi celami; dalsze przetwarzanie do celow
archiwalnych w interesie publicznym, do celow badan
naukowych lub historycznych lub do celow statystycznych nie
jest uznawane za nlezgodne Z pierwotnymi celami ( ,,zasada
ograniczenia celu”),

« - adekwatne , stosowne oraz ograniczone do tego, co
niezbedne do celow, w ktorych sg przetwarzane (.,
minimalizacja danych”);




Zasady przetwarzania...

-prawidiowe 1 w razie potrzeby uaktualniane; nalezy podja¢ wszelkie
rozsadne dziatania, aby dane osobowe , ktore sg nieprawidtowe w Swietle
celow 1ch przetwarzania zostaty niezwlocznie usunigte lub sprostowane

(,, prawidlowosc”),

- przechowywane w formie umozliwiajgcej identyfikacje osoby, ktorej dane
dotycza przez okres nie dtuzszy niz jest to niezbedne do celow, w ktorych
dane te sg przetwarzane; dane osobowe mozna przechowywac przez okres
dhuzszy o ile beda przetwarzane wytacznie do celéw archiwalnych w
interesie publicznym, do celow badan naukowych lub historycznych lub do
celow statystycznych na mocy art. 89 ust.1 z zastrzezeniem, ze wdrozone
zostang odpowiednie srodki techniczne 1 organizacyjne wymagane na mocy
niniejszego rozporzadzenia w celu ochrony praw 1 wolnosci osob, ktorych
dane dotycza ( ,, ograniczenie przechowywania )



Zasady przetwarzania...

e - przetwarzane w sposOb zapewniajacy odpowiednie
bezpieczenstwo danych osobowych, w tym ochrong przed
niedozwolonym lub niezgodnym z prawem przetwarzaniem
oraz przypadkowg utratg , zniszczeniem lub uszkodzeniem , za
pomocg odpowiednich srodkoéw technicznych lub
organizacyjnych (,, integralnosc i poufnosc”’)

 -administrator jest odpowiedzialny za przestrzeganie
przepisoOw ( zasad)1 musi by¢ w stanie wykazac ich
przestrzeganie ( ,, rozliczalnosc”)



Zgodnos¢ z zasadami przetwarzania :
podstawowe przestanki przetwarzania ( art.6)

- zgoda podmiotu danych w jednym lub wickszej liczbie
okreslonych celow,

- wykonanie umowy lub podjecie dziatan na zgdanie podmiotu
danych przed zawarciem umowy,

-wypelnienie obowiazku prawnego cigzacego na
administratorze danych,

- ochrona zywotnych interesow podmiotéw danych lub innej
osoby fizycznej,
-wykonanie zadania realizowanego w interesie publicznym lub

dla wykonania ,,wtadzy publiczne;”” powierzone;j
administratorowui, ...



Podstawowe przestanki przetwarzania. ..

- konieczno$¢ przetwarzania wynikajaca z uzasadnionych
intereséw realizowanych przez administratora danych lub
strong trzecig z wyjatkiem sytuacji, w ktorej nadrzedny
charakter wobec tych interesoOw majg interesy lub podstawowe
prawa 1 wolnosci osoby, ktorej dane dotyczg wymagajace
ochrony danych osobowych, w szczegolnosci, gdy osoba,
ktorej dane dotyczg jest dzieckiem;

teza nie ma zastosowania do przetwarzania, ktorego dokonujg

organy publiczne w ramach realizacji swoich zadan;




Zgodnos¢ z zasadami przetwarzania : przestanki
przetwarzania szczegodlnych kategorii danych

Zabrania sie przetwarzania danych osobowych ujawniajgcych
szczegOlne kategorie danych

Dane mozna przetwarzaé, gdy istnieje :

- zgoda w co najmniej jednym okreslonym celu lub w kilku konkretnych
celach( brak jest szczegolnych wymogow co do formy zgody),chyba, ze
prawo Unii bagdz panstwa cztonkowskiego nie pozwala uchyli¢ zakazu;

-koniecznos¢ przetwarzania do celow wypetniania obowigzkow 1
wykonania szczegolnych praw w dziedzinie prawa pracy , zabezpieczenia
spotecznego i ochrony socjalnej( 0 ile jest to dozwolone przez prawo Unii,
panstwa cztonkowskiego lub porozumieniem zbiorowym) 1 istnieje
odpowiednie zabezpieczenie praw podstawowych 1 interesow osoby, ktorej
dane dotycza,



Zgodnos¢ z zasadami przetwarzania : przestanki przetwarzania
szczegolnych kategorii danych

* -niezbednos¢ przetwarzania do ochrony zywotnych interesow
podmiotu danych lub innej osoby, gdy podmiot danych nie jest
fizycznie lub prawnie zdolny do wyrazenia zgody,

« -przetwarzanie dokonywane w ramach uprawnionej
dziatalnosci prowadzonej z zachowaniem odpowiednich
zabezpieczen przez fundacje, stowarzyszenie lub inny
niezarobkowy podmiot o celach politycznych,
swiatopogladowych, religyynych lub zwigzkowych, pod
warunkiem, ze przetwarzanie danych dotyczy wylgcznie
cztonkow tego podmiotu lub osob utrzymujacych z nim state
kontakty w zwigzku z jego celami, oraz ze dane osobowe nie
sg ujawniane poza tym podmiotem bez zgody osob, ktorych
dane dotyczg ( domniemany wymog zgody)



Zgodnos¢ z zasadami przetwarzania : przestanki
przetwarzania szczegolnych kategorii...

e -podanie danych do publicznej wiadomosci przez podmiot
danych

* -niezbednos¢ przetwarzania do ustalenia, dochodzenia lub
ochrony roszczen prawnych,( prawo)

e -niezbednos¢ przetwarzania do wykonania zadania ze
wzgledu na wazny interes publiczny na podstawie prawa Unii
lub prawa cztonkowskiego, ktory jest proporcjonalny do
wyznaczonego celu , respektuje istote prawa do ochrony
danych osobowych 1 przewiduje odpowiednie srodki ochrony
praw podstawowych 1 interesoOw osoby, ktorej dane dotycza,



Zgodnos¢ z zasadami przetwarzania : przestanki przetwarzania

szczegblnych kategorii. ..

-przetwarzanie jest niezbedne do celow polityki zdrowotnej lub medycyny
pracy, do oceny zdolnosci pracownika do pracy, diagnozy medycznej,
zapewnienia opieki zdrowotnej lub zabezpieczenia spotecznego, leczenia
lub zarzgdzania systemami 1 ustugami opieki zdrowotnej lub
zabezpieczenia spolecznego na podstawie prawa Unii lub panstwa
cztonkowskiego lub zgodnie z umowg z pracownikiem stuzby zdrowia i z
zastrzezeniem warunkow 1 wlasciwych zabezpieczen ( tajemnica
zawodowa),

- przetwarzanie jest niezbedne ze wzgledow zwiazanych z interesem
publicznym w dziedzinie zdrowia publicznego, takich jak ochrona przed
powaznymi transgranicznymi zagrozeniami zdrowotnymi lub zapewnienie
wysokich standardow jakosci 1 bezpieczenstwa opieki zdrowotnej oraz
produktow leczniczych lub wyrobow medycznych, na podstawie prawa
Unii lub prawa pastwa cztonkowskiego, ktore przewidujg odpowiedni
srodki ochrony ( tajemnica zawodowa)



Zgodnos¢ z zasadami przetwarzania : przestanki
przetwarzania szczegolnych kategori ...

* -niezbednos¢ przetwarzania do celow archiwalnych, badan
naukowych lub historycznych, celow statystycznych,



Problemy zwigzane z wykorzystaniem
przestanek przetwarzania danych...

» - Naduzywanie zgody na przetwarzanie danych osobowych -
zgoda wymagana takze tam, gdzie przetwarzanie jest
prowadzone w oparciu o inne przestanki, np. przepisy prawa
czy umowe, ... Z drugiej strony

* -brak powotania si¢ na wlasciwe przestanki przetwarzania—np.
w przypadku przetwarzania danych na podstawie umowy,
umieszczana jest zgoda jako przestanka;

- klauzule informacyjne ( ,,w pelnym wymiarze” art. 13
zamieszczane we wszystkich mozliwych dokumentach) takze,

gdy w ogole dane osobowe nie sg przetwarzane ( przyktad
UML)



Powierzenie przetwarzania



Pojecie ,, administratora danych”

wadministrator” oznacza osobe¢ fizyczng lub prawng, organ
publiczny, jednostke lub inny podmiot, ktory samodzielnie lub
wspolnie z innymi ustala cele 1 sposoby przetwarzania danych
osobowych; jezeli cele 1 sposoby takiego przetwarzania sg
okreslone w prawie Unii lub w prawie panstwa
cztonkowskiego, to rowniez w prawie Unii lub w prawie
panstwa cztonkowskiego moze zosta¢ wyznaczony
administrator lub moga zosta¢ okreslone konkretne kryteria
jego wyznaczenia;( czy to oznacza, ze prawo krajowe moze
inaczej definiowac pojecie administratora danych?)

,,podmiot przetwarzajacy”’ oznacza osobe fizyczng lub
prawng, organ publiczny, jednostke lub podmiot, ktory
przetwarza dane w imieniu administratora;



Prawa 1 obowiazki administratora
( realizacja wymogow bezpieczenstwa oraz
dokonywanie oceny skutkow)

* Administrator 1 podmiot przetwarzajacy wdrazaja odpowiednie
srodki1 techniczne 1 organizacyjne , by zapewnic poziom
bezpieczenstwa odpowiedni do ryzyka zwigzanego z
przetwarzaniem, uwzgledniajac wyniki oceny skutkow w
zakresie ochrony danych, uwzgledniajgc najnowsze
osiagniecia techniczne 1 Koszty wdrozenia. ..



Powierzenie przetwarzania. ..

* Powierzenie przetwarzania oznacza, ze:

* - podmiot przetwarzajacy przetwarza dane osobowe (dane osobowe
w ogole sq przetwarzane — nie ma powierzenia przetwarzania , jezeli
podmiot wykonujgcy ustuge nie przetwarza danych, a jedynie
konserwuje urzgdzenia , np. urzqdzenza do kontroli za pomocg
kamer video ale bez uprawnien do wykonywania jakichkolwiek
operacji na danych osobowych),

* - przetwarzanie odbywa si¢ w imieniu administratora ( czyli: gdyby
nie podmiot przetwarzajqgcy, administrator sam musiatby dokonywac
wszystkich czynnosci zwigzanych z przetwarzaniem ; podmiot
przetwarzajgcy ,,wyrecza’ administratora”); nie jest mozliwe
powierzenie przetwarzania pracownikowi , nawet, jesli podstawg
wykonywania pracy jest umowa o dzieto albo umowa zlecenia-
osoba taka pracuje na rzecz pracodawcy;( przyktad : umowy z
pracownikami, umowy z opiekunkami spotecznymi swiadczgcymi
ustugi opiekuncze),



Powierzenie przetwarzania. ..

* -administrator danych korzysta wylacznie z ushug takich
podmiotdéw przetwarzajacych, ktore zapewniajg wystarczajace
gwarancje wdrozenia odpowiednich srodkow technicznych 1
organizacyjnych by przetwarzanie spetnito wymogi RODO;
oznacza to, ze podmiotem przetwarzajgcym moze byc jedynie
podmiot, ktory sam mogtby by¢ administratorem danych

* Powierzenie przetwarzania wytacznie na podstawie umowy
badz innego instrumentu prawnego ,( 0sobna umowa
powierzenia czy czes¢ umowy o Swiadczenie ustug?)



* Dopelnianie obowiazku informacyjnego



Obowiazek informacyjny...

Tytulem wprowadzenia do nast¢pnego wystapienia...

-dopeianie obowigzku informacyjnego powinno by¢ skierowane
do osoby — obowiazek informacyjny nie majacy zwigzku z
przetwarzaniem danych nie ma podstaw prawnych ( jest
irracjonalny”) ( przyktad UML., wykonywanie obowigzku
informacyjnego w ,,stopce”’ identyfikujgcej podmiot ...)

- dopetnianie obowiazku informacyjnego w formule RODO — od
momentu wejscia w zycie RODO , tj. od momentu istnienia
podstawy prawnej praw i obowigzkow ;

-nie ma podstaw do ,,wstecznego” dopeitniania obowigzku
Informacyjnego ;

- wykonanie obowigzku informacyjnego powinno by¢ adekwatne do
przestanek przetwarzania danych



* Dzickuje za uwage



