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Niniejszy materiat jest wylgcznie do jatalnos
Compendium — Centrum Edukacyjne Sp. z 0.0. z wyjatkiem sytuacji dopuszczalnych przez
prawo lub uzyskania pisemnej zgody Centrum Edukacyine Sp. z 0.0., jakiekolwiek
powielanie, zwielokrotnianie (w tym w pamigci komputera), wySwietlanie, wypozyczanie,
publiczne pokazy czy inne a takze wszelkie inne formy
wykorzystywania tego materiatu, W cafosci lub w czesci, jest zabronione. W przypadku
stwierdzenia naruszenia praw do materialy, Compendium — Centrum Edukacyjne Sp. z 0.0.
zastrzega sobie prawo do zadania odpowiedniego odszkodowania od sprawcy oraz
niezaleznie skieruje sprawe na droge postepowania karnego, stosownie do przepisow ustawy
o prawie autorskim i prawach pokrewnych.
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Agenda

Woprowadzenie

Ochrona informacji podstawg dziatania firmy i bezpieczeristwa transakcji
Aktualna sytuacja na rynku bezpieczeristwa

— Cyberprzestepczo$¢ dobrze zorganizowana

— Pandemia czyli wszystko na szybko, byle dziatato...
Techniczne aspekty ochrony transakcji biznesowych
Socjotechnika jako najskuteczniejsza metoda zdobywania danych i Srodkéw
Odpowiedzialno$¢ kierownictwa za budowanie Swiadomosci bezpieczenstwa
Podsumowanie
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Do korica lat 90 ubiegtego stulecia kodyfikacja norm bezpieczernistwa nie miata
wspdlnego mianownika — biznes nie moze zy¢ bez norm

Pierwszym waznym dokumentem byto pojawienie sie RFC 2196

Norma jednak ograniczata sie gtéwnie do operacji ochrony sieciowych i IT
Przetomem byta norma BS-7799 wydana przez BSI (ang. British Standard
Institute) gdzie, po raz pierwszy zdefiniowano ochrone informacji jako cel
nadrzedny, a nie tylko systemdw sieciowych czy IT

Musimy zrozumie¢, ze podstawa transakcji w cyberprzestrzeni jest bezpieczna
wymiana informacji — dotyczy to wszystkich praktycznie ustug, z ktérych
nagminnie korzystamy od telefonéw GSM, poprzez zakupy przez Internet do
kart ptatniczych
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AKTUALNA SYTUACJA NA RYNKU BEZPIECZENSTWA

Aktualna sytuacja na rynku bezpieczenstwa

« Decydujacym zagrozeniem jest cyberprzestepczo$¢ — stare $piewki typu script-
kiddie, czy niezadowoleni pracownicy to tylko maty procent zagrozenia

* Kwota okupdéw ransomware znacznie wzrosta — ostatnie raporty to 7-9 BC czyli
okoto 0.5 min PLN

* Analiza kodu najnowszego “ransomware” i portfeli BC wskazuje na Iran, co
moze oznacza¢, ze agendy rzagdowe s3 zaangazowane w proces tworzenia kodu

* Polska jest w czotéwce krajéw najgorzej chronigcych swoje dane i ustugi.
Przodujemy - Polska, Butgaria, Meksyk, Indonezja oraz na Ukraina to czotéwka
rankingu. Zrédto: onet.pl.

* Powody — znajdZmy sami we wtasnych decyzjach kadrowych i sprzetowych...
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OCHRONA INFORMACIJI PODSTAWA DZIALANIA FIRMY |
BEZPIECZENSTWA TRANSAKCII
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Cechy informacji przydatnej w biznesie

Poufnos¢ - oznacza, ze informacja moze by¢ poprawnie odczytana jedynie
przez upowaznione osoby (lub programy).

Autentycznos¢ - oznacza, ze informacja moze (mogta) by¢ wygenerowana
jedynie przez upowaznione osoby w sposéb dajacy sie pdzniej poprawnie
odczytad.

Dodatkowym mechanizmem pozwalajacym chronié¢ nasze dane jest
integralnos¢ oznaczajaca ze informacja nie ulegta zmianie w czasie przekazu.
Jednak nie gwarantuje nam ona autentycznosci jej nadawcy.
Niepodwazalnos¢ dokonanych zmian lub transakgji.
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Ochrona informacji podstawa dziatania biznesu
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Podstawg wspdtczesnych transakgeji jest wymiana informacji

Cyfrowe waluty takie jak BitCoin opieraja sie o istnienie rozproszonej “ksiegi
gtownej”, w ktdrej rejestrowane sg transakcje — nie ma fizycznie czegos takiego
jak wyptata fizyczna w BitCoin

Ochrona informacji jest wiec podstawg bezpieczeristwa w cyberprzestrzeni
Dotyczy to nie tylko wprost informacji o transakcjach biznesowych, ale réwniez
informacji, ktérych znaczenia nie doceniamy

Sktadanie informacji ze strzepkéw nie jest niczym nowym i w wywiadzie
wojskowym USA ma nawet swojg nazwe — EEFI (ang. Essential Elements of
Friendly Information)

Prywatnos¢ i anonimowos$¢ w Internecie to nie jest butka z mastem...
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TECHNICZNE ASPEKTY OCHRONY TRANSAKCJI BIZNESOWYCH
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Kryptografia — podstawowe narzedzie ochrony informacji

« Transakcje biznesowe dzi$ to tylko wymiana informacji — wymiana gotéwki
praktycznie nie istnieje

* Kryptografia odpowiednio zastosowana pozwala na zapewnie wszystkich cech

dobrej informacji/transakcji dokonywanych przez biznes

Kryptografia niestety wymaga dobrej implementacji poniewaz w przeciwnym

razie daje nam tylko poczucie fatszywego bezpieczeristwa

« Dwa systemy kryptograficzne — szyfrowanie symetryczne i kryptografia klucza
publicznego — szczegdty wychodza znacznie poza ramy czasowe i programowe
niniejszego wystapienia

* Magiczne sformutowania RODO o doborze wtasciwej sity algorytméw
kryptograficznych wiele tu nie pomagaja...
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Kryptografia — podstawowe narzedzie ochrony informacji

* Negocjacja kluczy szyfrowych odbywa sie pod ochrong silnej kryptografii

* Protokoty wykorzystujgce taki schemat to powszechnie znany IPSec czy

* W kryptografii chroni nas nie tajno$¢ algorytmu, ale “workload” czyli naktad

* Kryptografia ze wzgledu na to, ze mamy duza réznice w wydajnosci
szyfrowania symetryczne i asymetrycznego, nawet 1:1000, jest wdrazana jako
rozwigzanie hybrydowe

asymetrycznej a sama informacja jest szyfrowana szybkimi algorytmami
symetrycznymi

SSL/TLS

pracy konieczny do znalezienia klucza
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* Advanced Encryption Standard (AES) z kluczami 128 i 256 bits.

omponenty NSA Suite B

AES w trybie Counter Mode (CTR) dla ruchu o niskiej przepustowosci
Tryb Galois/Counter Mode (GCM) dla zastosowari szerokopasmowych
Elliptic Curve Digital Signature Algorithm (ECDSA) — podpis cyfrowy
Elliptic Curve Diffie-Hellman (ECDH) — negocjacja kluczy DH v 2

Secure Hash Algorithm 2 (SHA-256 and SHA-384) — funkcja skrétu
kryptograficznego

e " " o 16

16




Zalecane przez NIST dtugosci kluczy

Symmetric Key Si RSA and Diffie- Elliptic Curve Key
(bits) Hellman Key Size
(bits) (bits)

80 1024 160
112 2048 224
128 3072 256
192 7680 384
256 15360 521
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Poréwnanie kosztéw Diffie-Hellman i krzywych eliptycznych

Security Level Ratio of
((115] DH Cost : EC Cost

80 3:1
112 6:1
128 10:1
192 32:1
256 64:1

RSA na sterydach...
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SOCJOTECHNIKA JAKO NAJSKUTECZNIEJSZA METODA ZDOBYWANIA
DANYCH | SRODKOW
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Atak socjotechniczny

Atak socjotechniczny jest wymierzony w podstawowe relacje i zaleznosci
miedzyludzkie.

Jest to najbardziej niebezpieczna forma ataku na bezpieczerstwo, gdyz nie ma
mozliwosci systemowego lub sprzetowego zabezpieczenia i uchronienia sie od

takiego dziatania.
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Rzeczywistos¢

* Inwestujemy duze pienigdze w systemy zabezpieczen i ich utrzymanie
* Pracownik jako istotny zaséb Firmy

* Moze nas pokonac pojedyncza osoba bez pojecia o rzeczywistosci — tak
zaczyna sig atak na Firme

* Czesto padamy ofiarg “social engineering” — to ludzkie. Jesli kto$ rozrzuci nowe
klucze USB nie mamy problemu, a co jak klucz USB bedzie miat przypiety pek
kluczy i nosit $lady zuzycia???

W polskich firmach budowanie swiadomosci pracownikéw jest zastapione
czesto batem lub patka. Pytanie — czy chcemy ta rzeczywisto$¢ kontynuowac?
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Socjotechnika to nie tylko rozmowa...

* Phishing
* Spear Phishing
* Vishing

¢ Scam

* BEC - Business E-mail Compromise

*  “Deep fake” — podrabianie gtosu sztuczng inteligencja
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ODPOWIEDZIALNOSC KIEROWNICTWA ZA BUDOWANIE SWIADOMOSCI
BEZPIECZENSTWA
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Odpowiedzialnos¢ kierownictwa za budowanie Swiadomosci bezpieczerstwa

* Zarzad firmy ma podstawowg role w budowaniu $wiadomosci bezpieczeristwa
pracownikéw firmy

«  Swiadomos¢ pracownikéw to dodatkowy element bezpieczeristwa firmy i
chyba jedyny, ktéry skutecznie chroni przed socjotechnikag

* Nie jest dopuszczalne wreczenie pracownikowi dokumentéw bezpieczenstwa i
z3danie podpisania deklaracji, ze sie z nimi zapoznat

* Zawsze niezaleznie z ktérej normy bezpieczenistwa korzystamy zasada jest
prosta — najpierw szkole, potem wymagam
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PODSUMOWANIE
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Podsumowanie

Mysl co robisz

Zadnych szybkich decyzji

Nigdzie nie zostawiaj swoich danych jesli nie musisz z powoddéw prawnych
Stosuj dobrg kryptografie

Pamietaj o korelacji danych

Chron swojg prywatnosé fizycznie

Pamigtaj o konsekwencjach swoich dziatar
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Dziekuje za uwage

Pytania?

Zbignie: i@Col

dium.pl
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