Studia podyplomowe

Audytor Systemu Zarzadzania

Bezpieczenstwem Informacji

Inspektor Ochrony Danych
w biznesie i administracji

Program studiow

PRZEDMIOT: Podstawowe zagadnienia ochrony danych osobowych
Liczba godzin: 12

Zagadnienia: Przetwarzanie i ochrona danych osobowych; Ustawa o ochronie danych osobowych;
System ochrony danych osobowych RP - podstawowe akty prawne definicje i pojecia; Rozwigzania
instytucjonalne ochrony danych osobowych; Odpowiedzialnos$é karna; Rola i zadania Prezesa Urzedu
Ochrony Danych Osobowych i Inspektoréw Ochrony Danych Osobowych

PRZEDMIOT: Obowigzki ochrony danych osobowych
Liczba godzin: 18

Zagadnienia: Rodzaje informacji przetwarzanych w przedsiebiorstwie i poziomdéw ochrony informacji;
Ryzyko zwigzane z utratg informacji; Odpowiedzialno$¢ prawna (cywilna, pracownicza, karna) zwigzana
z nielegalnym utraceniem, pozyskaniem, wykorzystaniem informacji

PRZEDMIOT: Administrator Danych Osobowych i Inspektor Ochrony Danych
Liczba godzin: 16

Zagadnienia: Rola i zadania Administratora Danych Osobowych i Inspektor Ochrony Danych
Obowigzki administratora danych: e) omdwienie obowigzku wdrozenia odpowiednich $rodkow
technicznych i organizacyjnych, f) prowadzenie rejestru przetwarzania danych osobowych,
g) zgtaszanie naruszen ochrony danych osobowych, h) mechanizm oceny skutkéw dla ochrony danych.

Wyznaczenie Inspektora Ochrony Danych Osobowych , Zadania Inspektora Ochrony Danych:
a) informowanie o obowigzkach wynikajgcych z przepiséw prawa, b) nadzér nad przestrzegania
przepiséw prawa, c) szkolenia d) audyty e) wspdtpraca z organem nadzorczym f) petnie funkcji punktu
kontaktowego g) konsultacje w zakresie oceny skutkéw dla ochrony danych

PRZEDMIOT: Zarzadzanie bezpieczenstwem danych osobowych
Liczba godzin: 14

Zagadnienia: Czym jest zarzadzenie bezpieczenistwem danych osobowych; Wdrozenie systemu
zarzadzania bezpieczenstwem danych osobowych; Korzysci wynikajgce z odpowiednio wdrozonego
systemu zarzgdzania bezpieczenstwem danych osobowych; Kontrola, audyt i modyfikacja systemu
zarzadzania bezpieczenstwem danych osobowych
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PRZEDMIOT: Zagrozenia w cyberprzestrzeni (wtamania do systemow IT i kradziez danych)
Liczba godzin: 16

Zagadnienia: Zagrozenia, obejmujace nie tylko Sciste rozumiang cyberprzestrzen, ale takze kradziez lub
uszkodzenie infrastruktury stuzacej do przetwarzania informacji; Srodki bezpieczenstwa informacji o
organizacyjnych i technicznych srodkach zapewniania bezpieczenstwa; Bezpieczenstwo danych
osobowych w systemach IT; Analizy ryzyka w sieciach teleinformatycznych, raportowanie pracy,
kontrola, nadzér; Ustugi bezpieczenstwa: zagadnienia prawne i organizacyjne bezpieczenstwa sieci
teleinformatycznych, zasady konstruowania polityk bezpieczenstwa, pojecie uwierzytelnienia,
autoryzacji, poufnosci, prywatnosci, integralnosci, niezaprzeczalnosci; Wirtualne sieci prywatne;
Stosowane protokoty bezpieczenstwa; Organizacja obiegu dokumentédw biurowych w organizacjach
(pojecia i rodzaje dokumentacji biurowej, zasady prawidtowego obiegu dokumentéw, organizacja
kancelarii i czynnosci kancelaryjne, dane osobowe)

PRZEDMIOT: Organizacja i funkcjonowanie wywiadéw gospodarczych, podstawowe zrodta i
techniki pozyskiwana informacji
Liczba godzin: 16

Zagadnienia: Podstawowe informacje o wywiadzie gospodarczym i jego roli w funkcjonowaniu
przedsiebiorstw; Korzysci z realizacji wywiadu gospodarczego; Zagrozenia wynikajgce z dziatan
zewnetrznych (konkurencji) i przeciwdziatanie

PRZEDMIOT: Dostep do informacji - podstawy prawne. Procedury udostepniania informacji
publicznej. Jawnos¢ funkcjonowania organéw administracji
Liczba godzin: 12

Zagadnienia: Prawne podstawy ochrony informacji niejawnych w UE i RP; Typy norm i zrédta prawa
administracyjnego; Procedura i prawne formy dziatania administracji; Aparat administracyjny,
jednostki organizacyjne, nadzoér, kontrola, koordynacja, centralizacja i decentralizacja w administracji;
Organizacja administracji terenowej rzgdowej, samorzadowej i specjalnej; Pojecie i istota audytu;
Miedzynarodowe standardy audytu wewnetrznego i zasady etyki zawodowej; Organizacja zespotu
audytu wewnetrznego; Analiza ryzyka i zarzadzanie ryzykiem; Planowanie i realizacja audytu
wewnetrznego; Zasady udostepniania informacji publicznej; Sposoby klasyfikowania i ocena
wiarygodnosci informacji; Dostep / ograniczenia do informacji publicznej w prawie miedzynarodowym,
unijnym oraz w Konstytucji RP; Charakterystyka ustawy o dostepie do informacji publicznej;
Ograniczenie dostepu do informacji publicznej; Podstawowe wiadomosci na temat bezpieczenstwa w
przedsiebiorstwie (typy i rodzaje tajemnic, podstawy prawne i zasady ochrony informacji niejawnych,
polityka bezpieczenstwa firmy, bezpieczenstwo przemystowe, ochrona informacji w przedsiebiorstwie)



Studia podyplomowe

Audytor Systemu Zarzadzania

Bezpieczenstwem Informacji

Inspektor Ochrony Danych
w biznesie i administracji

PRZEDMIOT: Transgraniczne przesytanie informacji, w tym w ramach Unii Europejskiej i poza Unie
Europejska
Liczba godzin: 12

Zagadnienia: Prawo do prywatnosci i jego ochrona, prawa obywatelskie spoteczeristwa
demokratycznego; Rozwigzania wynikajgce z RODO UE z 2016 r.; Prawne rozwigzania ONZ w Rezolucji
45/95,Powszechnej Deklaracji (UNESCO) w sprawie genomu ludzkiego i praw cztowieka;
Rekomendacje Organizacji Wspotpracy Gospodarczej i Rozwoju (OECD) w sprawie wytycznych
dotyczacych ochrony prywatnosci i przekazywania danych osobowych pomiedzy krajami;
Rozwigzania prawne UE w Karcie praw podstawowych UE, RODO UE z 2016 r.; Przetwarzanie danych
osobowych przez instytucje i organy wspolnotowe i o swobodnym przeptywie takich danych; Zasady
ochrony informacji niejawnych: ograniczenia czasowego, adekwatnosci, merytorycznej poprawnosci,
celowosci, legalnosci

PRZEDMIOT: Prawo archiwizacyjne
Liczba godzin: 11

Zagadnienia: Przechowywanie akt (archiwa zaktadowe, kategorie archiwalne)

PRZEDMIOT: Tajemnica zawodowa
Liczba godzin: 11

Zagadnienia: Definicja i przyktady zawoddéw zwigzanych z tajemnicg zawodowa; Tajemnica w procesie:
karnym lub cywilnym; Tajemnica przedsiebiorstwa w rozumieniu przepiséw o zwalczaniu nieuczciwej
konkurencji, a zamdwienia publiczne; Ochrona tajemnicy bankowej i danych osobowych w dziatalnosci
bankowej; Tajemnica podatkowa; Tajemnica skarbowa; Tajemnica statystyczna i ubezpieczeniowa;
Ochrona informacji i danych osobowych w postepowaniu administracyjnym; Tajemnica
przedsiebiorstwa i konsekwencje jej ujawnienia.

PRZEDMIOT: Ochrona informacji w stuzbie zdrowia
Liczba godzin: 12

Zagadnienia: Ochrona informacji w zakresie ubezpieczen; Prawo medyczne m.in. ustawa o prawach
pacjenta i Rzeczniku Praw Pacjenta, przepisy dotyczace dokumentacji medycznej
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PRZEDMIOT: Audytor wewnetrzny Systemu Zarzadzania Bezpieczenstwem Informacji (Certyfikat
»Audytora wewnetrznego Systemu Zarzadzania Bezpieczeristwem Informacji zgodnego z PN-EN
ISO/IEC 27001:2017-06")

Liczba godzin: 16

Zagadnienia: Wymagania i interpretacja normy PN-EN ISO/IEC 27001:2017-06. Cw. z zakresu
definiowania miernikdow proceséw bezpieczenistwa informacji; Audyt — etyka, wiedza, postepowanie.
Cw. — okreslenie kompetencji i systemu ocen audytoréw wewnetrznych; Audyt — etyka, wiedza,
postepowanie; Definicje zwigzane z audytem — krotki przeglad; Efektywne planowanie audytu
bezpieczerstwa. Cw. — opracowanie planu audytu; Etyka, Kodeks, Odpowiedzialno$é Audytora; Cykl
Deminga w bezpieczenstwie informacji; Planowanie, Przygotowanie, Prowadzenie Audytu. Cw. —
przeprowadzenie audytu (w grupach); Metodyka audytowania. Sporzadzanie raportu z audytu —
dokumentéw, wynikéw audytu; Audyt a zarzadzanie ryzykiem w Organizacji. Cw.— analiza ryzyka w
Organizacji; Dziatania korekcyjne, korygujgce i zapobiegawcze; Co to jest system zarzgdzania
bezpieczedstwem informacji. Cw. — Budowa przyktadowej polityki bezpieczeristwa; Koniecznos¢
ochrony aktywow informacyjnych; Rodzina norm ISO 27000; Psychologia Audytu (postawy
audytorskie); Procedura audytowania. Cw. — przygotowanie wybranego aspektu audytu
wewnetrznego w formie procedury; Zakonczenie audytu, Zapisywanie niezgodnosci, Raportowanie,
Postepowanie z wynikami audytu. Dziatania poaudytowe.



